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Problemes courants

— Identifiant oublié : Utilisez I'une de vos adresses mail enregistrées sur MonCompte. Pour les
étudiants a CentraleSupélec, votre adresse email @student-cs.fr devrait fonctionner.

— Mot de passe oublié : Vous pouvez réinitialiser votre mot de passe sur MonCompte ViaRézo.

— Le réseau ne marche plus : Oubliez tous les réseau ViaRézo et refaites les tutoriels

1 Wi-Fi
1.1 Windows 8/10/ 11

Suivre cette méthode configure Ethernet en méme temps que le wifi.

1. Téléchargez 'utilitaire de configuration automatique pour Windows 8 et ultérieur sur le site de
ViaRézo dans la rubrique Assistance (Windows 8 et ultérieur).

2. Extrayez 'archive téléchargée

3. Si vous souhaitez configurer I’Ethernet en méme temps que le Wi-Fi, brancher votre cable Ether-
net

4. Lancez script.bat en tant qu’administrateur
5. Entrez vos identifiants

6. Cliquez sur “Se connecter” lorsque cette fenétre s’ouvre

ﬁ .
@ ViaRezo

Connexion

Poursuivre la connexion ?

Si vous vous attendez a trouver ViaRezo a cet
emplacement, connectez-vous. Dans le cas
contraire, il s'agit d'un autre réseau portant le
méme nom.

Afficher les détails du certificat

Se connecter Annuler

FIGURE 1 — Confirmation de connexion

7. Vous devriez maintenant étre connecté


https://moncompte.viarezo.fr
https://viarezo.fr/assets/files/connexion/AutomaticConfig.zip

1.2 macO0S
1. Choisissez le Wi-Fi ViaRézo : (FIGURE 2)

Désactiver le Wi-Fi

Se connecter a un autre réseau...
Créer un réseau...
QOuvrir les préférences Réseau...

FiGURE 2 — WiFi ViaRezo

2. Entrez vos identifiants ViaRézo (FIGURE 3) :

P 8 Le réseau Wi-Fi « ViaRezo » requiert des
¢ % informations d'identification WPA2 Entreprise.
A 4

Mode: Automatique E
Nom d’utilisateur : | 2016biausserh
Mot de passe : o..o..-.oooc.....|

Afficher le mot de passe
Mémoriser ce réseau

? Annuler e connecter

FIGURE 3 — Authentification wifi ViaRezo

3. Quand l'ordinateur vous demande de vérifier le certificat, appuyez sur “Continuer” (FIGURE 4)

4. Entrez votre mot de passe de session macOS (pas votre mot de passe ViaRézo) (FIGURE 5)



Veérifier le certificat

Authentification auprés du réseau « ViaRezo »

Avant de vous authentifier auprés du serveur « radius.viarezo.fr », vous devez examiner
son certificat pour vous assurer qu'il est approprié pour ce réseau.

»

Pour consulter le certificat, cliquez sur « Afficher le certificat ».

? Afficher le certificat Annuler w

FIGURE 4 — Vérifier le certificat

-~ Vous apportez des modifications aux réglages de confiance
de vos certificats systéme.

% \ A Saisissez votre mot de passe pour autoriser cette opération.
Nom d'utilisateur : Hervé Biausser

Mot de passe : eeececee

Annuler Mettre a jour les réglages

FIGURE 5 — Authentification macOS

5. Vous étes désormais connecté! (FIGURE 6)

Désactiver le Wi-Fi

v ViaRezo a8 =

Se connecter a un autre réseaul...
Créer un réseau...
Ouvrir les préférences Réseau...

FIGURE 6 — Connexion réussie



1.3 Linux

1. Téléchargez le certificat CA du radius ViaRézo dans la rubrique assistance (Certificat CA).

2. Choisissez le Wi-Fi ViaRézo, spécifiez les paramétres comme ici (FIGURE 7) et entrez vos iden-
tifiants ViaRézo :

Cancel ViaRezo Apply
Details Identity IPv4 IPv6é Security

Security WPA & WPA2 Enterprise -

Authentication Protected EAP (PEAP) -
Anonymous identity
CA certificate Elviarezo_radius_ca.crt 5]
No CA certificate is required
PEAP version Automatic v
Inner authentication GTC M
Username 2021nomp|

Password esssesssccsscscssscscs

b=}

Show password

FiGUre 7 — WiFi ViaRezo

3. Le certificat est celui que vous avez téléchargé lors de la premiére étape

4. Vous étes désormais connecté !


https://viarezo.fr/assets/files/connexion/viarezo_radius_ca.crt

1.4 Android

Il y a deux possibilités : en utilisant explicitement le CA de ViaRézo afin d’assurer la sécurité de la
connexion avec nos machines, ou sans valider le certificat.

1.4.1 Valider le certificat

1. Téléchargez le certificat CA du radius ViaRézo dans la rubrique assistance (Certificat CA).

2. Remplissez la fenétre qui s’ouvre comme ceci

FSFR il A& 22 & 11193 % (B 00:29

Attribuer un nom au certificat

Nom du certificat

ViaRezo

Utilisation des références

VPN et applications
Wi-Fi

Le package contient : certificats CA

ANNULER oK

FIGURE 8 — Ajouter le certificat

3. Choisissez le Wi-Fi ViaRézo


https://viarezo.fr/assets/files/connexion/viarezo_radius_ca.crt

4. Remplissez les champs comme suit (FIGURE 9) :
Méthode EAP : PEAP

Authentification Etape 2 (peut parfois se trouver dans 'Parameétre avancés’) :

Certificat CA : ViaRezo

Domaine : viarezo.fr

Identifiant et mot de passe : utilisez vos identifiants ViaRézo

FSER il T ),

& ViaRezo

Méthode d'authentification EAP

Authentification phase 2

Certificat CA

Domaine
viarezo.fr
Un domaine doit étre spécifié

Identité

@ 10192 % ) 00:33

Mot de passe

Afficher les options avancées

ANNULER

FIGURE 9 — Connexion avec le certificat

5. Cliquez sur “Se connecter”, et vous avez Internet !

1.4.2 Ne pas valider le certificat

1. Choisissez le Wi-Fi ViaRézo

2. Remplissez les champs comme suit (FIGURE 10) :
Méthode EAP : PEAP

Authentification Etape 2 (peut parfois se trouver dans 'Parameétre avanceés’) :
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GTC



Certificat CA : Ne pas valider/ne pas sélectionner
Identifiant et mot de passe : utilisez vos identifiants ViaRézo

FseR all & 4, @& 10191 9% 1 00:38
<& ViaRezo
Méthode d'authentification EAP PEAP
Authentification phase 2 GTC

Certificat CA Ne pas valider

Aucun certificat indiqué. Votre connexion ne sera pas privée.

Identité

2021 nompl

Anonyme

Mot de passe D

Afficher les options avancées

ANNULER

FIGURE 10 — Connexion sans le certificat

3. Cliquez sur “Se connecter”’, et vous avez Internet !



1.5 i0S

1. Choisissez le Wi-Fi ViaRézo
2. Entrez vos identifiants ViaRézo (FIGURE 11)

eee00 Bouygues 4G 01:19 CO45%m )

Accés au réseau « ViaRezo » :

Annuler Mot de passe Rejoindre

Nom d’utilisateur 2016biausserh

Mot de passe eeeececsccscscs

FIGURE 11 — Authentification pour le réseau

3. Un avertissement apparait, cliquez sur “Se fier” (FIGURE 12)

eeec0 Bouygues 4G  01:19 CO45%m )

Annuler Certificat Se fier

radius.viarezo.fr
Délivré par Let's Encrypt Author...

Non fiable

Expiration 08/12/2017 17:48:00

Plus de détails

FIGURE 12 — Certificat

4. Vous étes désormais connecté!



1.6 Windows 7 - Adresse MAC

Windows 7 ne supporte pas le 802.1x, il faut donc passer par les adresses MAC.

1. Pour récupérer 'adresse MAC de sa carte réseau, ouvrez U'invite de commande (“Win + R”) et
tapez “cmd” (FIGURE 13)

Programmes (2)
| BE emd.exe
Git CMD

' Voir plus de résultats

crmd S |- Arréter | b

FIGURE 13 — Invite de commande

Tapez la commande ipconfig /all et appuyer sur la touche “Entrée”.

3. Trouvez le champ qui parle de I’adresse physique de votre carte Wi-Fi dans la partie “Carte réseau
sans fil Connexion au réseau sans fil”. Elle doit étre composée de 16 caractéres séparés par des
tirets (FIGURE 14).

Les mots qui indiquent cette carte sont : “802.11(b/g/n)”, “Wireless”, “Sans fil” et “Wi-Fi”.

Carte réseau sans fil Connexion réseau sans Fil :

Statut du média. . G ome g g ome oo Média déconnecté

Suffixe DNS propre ia. connexion. viarezo.fr
Description. . . . OO O OR OR R Intel(R> Centrino{(R> Wirelesz—N 1838

& AC-72-89-88-9F-B4
o Oui
ge. Oui

Adreszse physigue . . . . . . .
DHCP activé. . . . . . . . . .
Configuration automatigue activ

FIGURE 14 — Adresse MAC

4. Connectez vous sur moncompte.viarezo.fr, puis cliquez sur “Ajouter un appareil” et ajoutez
I'adresse physique précédemment récupérée (FIGURE 4)

aﬂ{/)MonCompte Cotisation  Informations personnelles  Assistance

Cotisation

Votre cotisation est active jusqu'au 1 janvier 2999

Mes Appareils

Ajoutez 'adresse MAC de vos appareils pour les utiliser sur le réseau ViaRézo MAC Auth

Adaptateur AA-AA-AA-AA-AA-AA X
Ordinateur AA-AA-AA-AA-AA-AA X
Objet connecté AA-AA-AA-AA-AA-AA X

@ Ajouter un appareil

5. Vous devriez a présent avoir accés a Internet avec le réseau “ViaRézo MAC auth”

10


https://moncompte.viarezo.fr

1.7 ChromeOS

ChromeOS ne supporte pas I’authentification phase 2 GTC, il faut donc passer par les adresses MAC.

1. Pour récupérer votre adresse MAC, cliquez en bas a droite de 1’écran sur 'heure (FIGURE 15)

@ < 0 1039

FIGURE 15 — Bureau ChromeOS

2. Cliquez sur le symbole Wi-Fi, puis cliquez sur le (i) en haut du menu, ceci devrait s’afficher
(FIGURE 16).

Le Wi-Fi est désactivé

© < 0 1046

FIGURE 16 — Adresse MAC

3. Copiez 'adresse MAC affichée en face de Wi-Fi

4. Connectez-vous sur moncompte.viarezo.fr, cliquez sur “Ajouter un appareil” et ajoutez I'adresse
MAC précédemment récupérée (FIGURE 17)

%’Moncampte Cotisation  Informations personnelles  Assistance |

COtlsatlon Prolonger la cotisation
Votre cotisation est active jusqu'au 1 janvier 2999

Mes Appareils

Ajoutez I'adresse MAC de vos appareils pour les utiliser sur le réseau ViaRézo MAC Auth

Adaptateur AA-AA-AA-AA-AA-AA X
Ordinateur AA-AA-AA-AA-AA-AA X
Objet connecté AA-AA-AA-AA-AA-AA X

@® Ajouter un appareil

FIGURE 17 — Ajout de I'adresse MAC

5. Vous devriez a présent avoir acces a Internet avec le réseau “ViaRezo MAC auth”

11


https://moncompte.viarezo.fr

1.8 Windows Phone

1. Windows phone ne gére pas le 802.1x en Wi-Fi. Il va falloir se connecter au Wi-Fi “ViaRezo MAC
auth”.
2. Vous devez trouvez tout d’abord votre adresse MAC (FIGURE 18)
— Allez dans Parameétres
— A propos de
— Plus d’info
— Adresse MAC

> 14 QY 7 14 2]
PARAMETRES PARAMETRES PARAMETRES

systeme a propos de  a propos de

a propos de

Compte Nokia

tactile

contréle du stockage

Conditions d'utilisation

Déclaration de confidentialité ;

audio

fitrage d appels+SMs

affichage

Conditions d'utilisation
Déclaration de confidentialite

FIGURE 18 — Adresse MAC

3. Allez sur moncompte.viarezo.fr et connectez-vous.

4. Sur la page d’accueil, cliquez sur “Ajouter un appareil” et ajoutez 'adresse MAC précédemment
récupérée (FIGURE 19)

wMonCompte Cotisation  Informations personnelles  Assistance {

COtlsatlon Prolonger la cotisation
Votre cotisation est active jusqu'au 1 janvier 2999

Mes Appareils

Ajoutez |'adresse MAC de vos appareils pour les utiliser sur le réseau ViaRézo MAC Auth

Adaptateur AA-AA-AA-AA-AA-AA X
Ordinateur AA-AA-AA-AA-AA-AA X
Objet connecté AA-AA-AA-AA-AA-AA X

@® Ajouter un appareil

FIGURE 19 — Ajout de I'adresse MAC

5. Vous devriez & présent avoir acces a Internet avec le réseau “ViaRezo MAC auth”

12


https://moncompte.viarezo.fr

2 Ethernet

— Pour les adhérents en Rez 4 : vous aurez probablement remarqué qu’il y a 2 prises réseau
par chambre. Seules les prises A, C et E fonctionnent (donc inutile de brancher sur B, D ou F).

2.1 Windows 11

1. Branchez le cable Ethernet

2. Ouvrez une ligne de commande en tant qu’administrateur
— Ouvrez le menu Démarrer puis cherchez “cmd”
— Cliquez sur “Exécuter en tant qu’administrateur”

Entrez la commande suivante : netsh lan delete profile

Ouvrez les paramétres et rendez vous dans « Réseau et Internet », puis cliquez sur Ethernet

Réseau et Internet

Wi-Fi (ViaRezo) (0] Propri ®© Fﬁlﬁemmalion d.“ données
Connecté, sécurisé

Bluetooth et appareils
Réseau et Internet

# Personnalisation

acaive @D >

Ethernet
Authentification, paramétres IP et DNS, ¢

Désactivé @

Désactivé @

FIGURE 20 — Paramétres — Réseau et Internet

5. Vous pouvez également relever ici votre adresse MAC, au format XX-XX-XX-XX-XX-XX

Paramétres d'authentification Modifier

Désactive (@

Attribution d'adresse IP : Automatique (DHCP Modifier

Attribution du serveur DNS:  Automatig P Modifier

Fabricant : Copier

Description =

n du pilote :

Adresse physique (MAC) :

FIGURE 21 — Ethernet

13



|;? Réseau non identifié

= : - 5e connecter
Lor 1 en Cours, action requise

Parameétres d'authentification Maodifier

Connexion limité
Désactivé @

nnectés 2

Définir une limite de données permettant de contréler la consommation des données sur ce réseau

Attribution d'adresse IP : que (DHCP Maodifier

Attribution du serveur DNS : ue (DHCP Maodifier

Vitesse de conne

Copier
(Réception/Tran

FIGURE 22 — Cliquer sur “Modifier”

6. Dans “Parameétres d’authentification”, cliquez sur “Modifier”
7. Désactivez 'authentification IEEE 802.1X
Parametres d'authentification Ethernet

Activer I'authentification IEEE 802.1X

[ ] Désactive

Enregistrer Annuler

FIGURE 23 — Désactivez

8. Allez sur moncompte.viarezo.fr et connectez-vous.
Sur la page d’accueil, cliquez sur “Ajouter un appareil” et ajoutez I’adresse MAC précédemment
récupérée

10. Débranchez puis rebranchez votre cable Ethernet

11. Normalement c’est bon !

14
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2.2 macOS

1. Branchez votre cable Ethernet. Aprés une dizaine de secondes, macOS vous demandera votre
identifiant ViaRézo (FIGURE 24)

Sélectionnez le certificat ou saisissez le nom
et le mot de passe pour ce réseau 802.1X

Aucun certificat sélectionné

Nom du compte :

2017cagnolj

Mot de passe :

Se souvenir de cette information

Annulr

FIGURE 24 — Identifiant ViaRézo

2. Quand l'ordinateur demande de “Vérifier le certificat”, appuyez sur “Continuer” (FIGURE 25)

Vérifier le certificat

Authentification auprés du réseau 802.1X

Avant de vous authentifier auprés du serveur « radius.viarezo.fr », vous devez examiner
son certificat pour vous assurer qu'il est approprié pour ce réseau.

Pour consulter le certificat, cliquez sur « Afficher le certificat ».

? Afficher le certificat Annuler

FIGURE 25 — Vérification du certificat

3. Entrez votre mot de passe de session macOS (pas votre mot de passe ViaRézo!) (FIGURE 26)

4. Vous étes désormais connecté

15



2.3

. de vos certificats systéme.

Nom d'utilisateur : John Cagnol

Mot de passe: eeecssccese

- Vous apportez des modifications aux réglages de confiance

,, Saisissez votre mot de passe pour autoriser cette opération.

Annuler Mettre a jour les réglages

FIGURE 26 — Identifiant macOS

Windows 10

Le protocole 802.1x n’est pas activé d’office sur Windows 10. On peut I'activer de fagon automatique
ou a la main.

Cette méthode configure le Wi-Fi en méme temps que 'Ethernet.
1.

AR AN ol

Téléchargez I'utilitaire de configuration automatique pour Windows 8 a 11 sur le site de ViaRézo

dans la rubrique Assistance (Windows & et plus).
Extrayez ’archive téléchargée

Branchez votre cable Ethernet

Lancez script.bat en tant qu’administrateur
Entrez vos identifiants

Sélectionnez “Connexion” lorsque cette fenétre s’ouvre

O Impossible de vérifier I'identité du serveur

Si vous essayez de vous connecter au réseau Ethernet de votre organisation,

continuez et connectez-vous. Poursuivre la connexion ?

* Détails Connexion

FIGURE 27 — Confirmation de connexion

7. Vous devriez maintenant étre connecté

16
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https://viarezo.fr/assets/files/connexion/AutomaticConfig.zip

2.4 Windows 7 - Adresse MAC

Windows 7 ne supporte pas le 802.1x, il faut donc passer par les adresses MAC.

1. Pour récupérer votre adresse MAC, ouvrez l'invite de commande (“Win + R”) et tapez “cmd”
(FIGURE 28)

Programmes (2)
BN cd.exe
Git CMD

' Voir plus de résultats

crmd S |- Arréter | b

FIGURE 28 — Invite de commande

2. Tapez la commande ipconfig /all et appuyer sur la touche “Entrée”.

3. Trouvez le champ qui parle de ’adresse physique de votre carte Ethernet dans la partie “Carte
Ethernet Connexion au réseau local”. Elle doit étre composée de 16 caractéres séparés par des
tirets (FIGURE 29).

Les mots qui indiquent cette carte sont : “Ethernet”, “Wired” et “Gigabit”.

iCarte Ethernet Connexion au réseau local :

Suffixe DNS propre & la connexion. . . @ viarezo.fr

Description : Realtek PCle GBE Family Controller
Adresse physique : 14-FE-B5-C3—-BA-73

DHCP activé : Oui

Configuration automatique activée. . . @ Oui

Adresse IPu6 de liaison locale : feB@::h92f:7c34:cce:8506x12(préféréd

Adresse IPu4d : 10.52.201 .70<{préfére)d
Masgue de sous—réseau = 255_.255.255.8

Bail obtenu. . . : dimanche 21 janvier 2818 22:24:32
Bail expirant : dimanche 21 janvier 2818 23:24:31

Passerelle par défaut : 18.52 . 281 .1
Serveur DHCP : 138.195.139.44
IAID DHCPub 597
DUID de client DHCPub : B8-A1-88-81-16-8A-A2-D6-14-FE-B5-C3-BA
—73
Serveurs DNS. . . : 138.195.139.26
5 39.78

MetBIOS sur Tcpip

FIGURE 29 — Adresse MAC

4. Allez sur moncompte.viarezo.fr et connectez-vous.

5. Sur la page d’accueil, cliquez sur “Ajouter un appareil” et ajoutez ’adresse MAC précédemment
récupérée (FIGURE 5)
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E&'}MonCompte Cotisation  Informations personnelles  Assistance

COtlsatlon Prolonger la cotisation
Votre cotisation est active jusqu'au 1 janvier 2999

Mes Appareils

Ajoutez I'adresse MAC de vos appareils pour les utiliser sur le réseau ViaRézo MAC Auth

Adaptateur AA-AA-AA-AA-AA-AA X
Ordinateur AA-AA-AA-AA-AA-AA X
Objet connecté AA-AA-AA-AA-AA-AA X

@ Ajouter un appareil

6. Vous devriez a présent avoir accés a Internet.

2.5 Linux

. Rendez-vous dans les parameétres de la connexion filaire, puis dans l'onglet Sécurité.
. Dans le champ Authentification, sélectionnez “Tunneled TLS”.

. Dans le champ Domaine, indiquez viarezo.fr

. Choisissez GTC comme méthode d’authentification interne.

1

2

3

4. Mettez le certificat viarezo_radius_ca.crt dans le champ CA certificate.

5

6. Rentrez vos identifiants ViaRézo. Un pop-up vous redemandera siirement votre mot de passe.
7

. Vous devriez a présent avoir accés a Internet !

3 Problemes rencontrés

— Si vous avez fait récemment une mise-a-jour sous Windows, il se peut que vous deviez oublier
tous les réseaux ViaRézo et recommencer les tutoriels.

— Si vous avez des problémes avec votre Iphone, vous pouvez rajouter votre adresse MAC sur
MonCompte (SECTION 1.6). Connectez-vous ensuite au Wi-Fi “ViaRezo MAC auth”.

4 Contact

Pour toute question, n’hésitez pas a& envoyer un mail & support@ml.viarezo.fr ou a passer en perma-
nence (horaires disponibles sur viarezo.fr).
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